uzﬂﬂe Navrat z hlbin linuxového terminalu

https://mikrozone.sk/news.php?item.631

Pri nom som totiz s Dali2 stravil zna¢nu Cast dnesného dna (a vcerajsej noci).
Nejaky smrad zahdjil hackersky Utok na stranky mikroZone (bohuzial Uspesny) a ako som dnes zistil, nie len na ne.
Co sa vlastne stalo:

Pri dopisani poslednej novinky "Ako na datasheety", som zistil Ze server neodpoveda.
"No o, vypadok" povedal som si, a pokus o pripojenie opakoval.

Po Uspechu som si na mobile nasiel SMS od Dali2, Ze server bol z nejakej pri¢iny vysoko zahlteny, ¢im nestacil odbavovat
poziadavky web stranok.

Po nastartovani puttyho (remote SSH terminal), som zistil, Ze ndm na serveri pribudli nejaké nezndme subory, pricom pocet
spustenych perl skriptov sa bliZil k ¢islu 200, traffic na ethernete  narastal a mna zacinala boliet hlava.

Po odstraneni nadbytocnych siborov a odpéleni vSetkych nezndmych procesov na serveri, som zacal hladat "dieru v plote".
Diera sa Coskoro nasla, a problém nastal az pri skimani onych nadbytocnych sdborov.

Vykluli sa z nich dva regulérne virusy a jeden podareny script, ktory nainfikoval vSetky dostupné index subory, ¢o zapricinilo
dal'Sie rozSirovanie virusu.

KedZe na serveri bezi viacero webov, vSetky boli "chytené".

A to bola praca na dnes, preto to chvilku trvalo, kym sme vSetko dali do poriadku a zaplatal som dieru v systéme.

PoteSilo ma, Zze po dokonceni vSetkych prac, sa aj na oficidlnej strdnke redakéného systému objavila sprava, o tejto
bezpecnostnej diere (s krizikom po funuse...)

Takze resultdt je momentalne:
Systém je opraveny a funkc¢ny. Detaily priebezne dordbam.

Ospraveliiujem sa za vypadok a chybajtice prispevky.

p.s. PreCo hackli prdve mikroZone? Jednoduché, l'ahko nas nasli. Odkazy na MZ su po celom internete..... '\:,;‘l':';]
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